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Ciberseguridad en la éptica, una tarea todavia pendiente

El nimero de ciberataques esta al alza y ninguna compaiia esta libre de sufrirlos, tampoco las
pequeiias y medianas empresas, que necesitan poner en practica algunas recomendaciones para

estar mas protegidas.

En el contexto de la era digital, la transformacién tec-
noldgica ha revolucionado la manera en que interac-
tuamos, trabajamos y nos comunicamos. Este avance,
sin embargo, también ha traido consigo nuevos desa-
fios; en este escenario, la ciberseguridad emerge como
una cuestion critica que es imprescindible abordar.

El nimero de ciberataques esta al alza y nadie esta
libre de sufrirlos. Tampoco las pequenas y media-
nas empresas, como puede ser una optica. Antes
los delincuentes ponian el ojo en grandes corpora-
ciones con ataques muy sofisticados, pero ahora la
ransomware, el phisingy, en general, la ingenieria so-
cial hacen que todo el mundo esté en el punto

de mira. Y ahitambién entran en juego las

empresas mas pequenas.

Segln un estudio de Sage, las
pymes espafolas se enfren-

tan diariamente a retos en
el ambito de la cibersegu-
ridad. Con presupuestos
reducidos, dificultad
para formar a sus em-
pleados, complicacio-
nes para acceder a las
herramientas e inno-
vaciones adecuadas y

berseguridad e impulsar sus negocios continda sien-
do un reto para las pequefias empresas.
A pesar de que las pymes espanolas tienen muy pre-
sente su ciberseguridad, existe una confianza implici-
ta, posiblemente equivocada, en cémo la gestionan.
En concreto, siete de cada 10 pymes espanolas (71%)
indica que la ciberseguridad forma parte de su cultu-
ra corporativa y hasta el 82% se muestran confiadas
respecto a su gestién de la ciberseguridad. Sin embar-
go, la realidad es que casi tres cuartas partes de ellas
(73%) reconocen no hablar de ella con regularidad.
Esto es lo que se desprende del estudio “Cibersegu-
ridad para pymes: navegar por la complejidad y
crear resiliencia”, publicado por Sage. La
compania ha realizado un anélisis
global para investigar las per-
cepciones de las pequedasy
medianas empresas sobre la
ciberseguridad y los prin-
cipales obstéculos a los

que se enfrentan en este
ambito. A través de él,
Sage pretende desmiti-

ficar la ciberseguridad
y cambiar la percepcién

de esta, pasando de un

falta de orientaciény
asesoramiento, navegar
en la complejidad de la ci-

reto desalentador, a una
herramienta de empo-
deramiento para que las

]

DESAFIOS CLAVE

Una de las principales preocupaciones de las py-
mes es mantener o ampliar sus oportunidades de
negocioy hacerlo de forma segura. Para lograr este
objetivo, deben tener en cuenta a la evolucién del
panorama de las ciberamenazas. Entre los principa-
les retos relacionados con la ciberseguridad de las
pymes figuran aspectos como el factor humano, la
falta de cualificacion y competencia o la inversion.

En lo relativo a la inversion merece la pena recor-
dar que el 93% de las pymes son microempresas,
con menos de 10 empleados y sin personal dedi-
cadoalasTlo laseguridad. Hacerles ver que inver-
tir en este ambito es crucial para su supervivencia
desde los comienzos puede ser una tarea compli-
cada que abordar, pero sin duda es necesaria. Se

debe poner fin a las situaciones en las que las em-
presas se dan cuenta de la necesidad de la ciberse-
guridad sélo después de unincidente importante,
evidentemente cuando ya es demasiado tarde.
Por otro lado, cabe mencionar que las pymes se
enfrentan a dificultades para acceder a profesio-
nales de la seguridad capacitados para un asesora-
miento a medida sobre la integracién de la ciber-
seguridad en sus operaciones. Segln un estudio
del ISC2 Cybersecurity Workforce Study 2022, en
Europa faltaban més de 300.000 especialistas en
ciberseguridad (60.000 de ellos en Espana). Todo
ello conlleva una mayor responsabilidad para los
directivosy empleados de las pymes de mantener-
se al dia en un escenario de ciberseguridad com-
plejoy en constante cambio.
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pymes puedan centrarse en hacer crecer su negocio,
desarrollar sus equipos y ofrecer una experiencia de
cliente excepcional.

En cuanto a cémo afrontar los retos que supone la
ciberseguridad, Espana se diferencia del resto del
mundo en relacién con sus prioridades y como atajar
estas preocupaciones. De forma global, las pymes
encuestadas muestran una vision transversaly a lar-
go plazo, enfocada en asegurar que los empleados
entienden lo que se espera de ellos respecto a se-
guridad (45%), educarlas acerca de cémo protegerse
(44%) y entender las necesidades reales de seguri-
dad de la empresa (43%).

Por su parte, las pymes espafiolas mantienen una cul-
tura mas centrada en el ahoray en la ayuda externa,
en lugar de enfocarse en sus actuales empleados. Los
retos que preocupan a las pymes espafolas pasan por
estar al dia de las nuevas amenazas (51%), entender
sus necesidades reales de seguridad (44%) y contratar
a personas con habilidades en ciberseguridad (44%).
El estudio, ademas, revela que casi la mitad de las py-
mes a nivel global (48%) han sufrido un incidente de
ciberseguridad en el Gltimo afo y el 25%, mas de uno.
En el caso de las espanolas son el 32% las que han su-
frido multiples ciberataques en los Gltimos meses.

Por otro lado, el 70% de las pymes espafolas tiene
copias de seguridad de sus datos y solo un 21% con-
fian su proteccién en controles bésicos (antivirus). En
cuanto a la proteccién del teletrabajo, el 82% de las
pymes ha adoptado algln tipo de control de seguri-
dad, aunque solo el 57% lo supervisa de cerca. En el
caso de Espafa, aunque ocho de cada 10 pymes (82%)
dispone de un proceso para gestionar los riesgos de
los trabajadores a distancia, el 33% confiesa que no
se cumple de forma generalizada.

Con la multiplicacién de las ciberamenazas, saber qué
es importante, por dénde empezary superar las ba-
rreras del coste es fundamental para las pymes que
quieren reforzar su ciberresiliencia. En Espafa, el
46% de las pymes espanolas reclama mas servicios de
emergencia para que puedan informar sobre inciden-
tesy el 45%, mas apoyo en educaciény formacién. De
manera global, mas de la mitad también reclama més
apoyo en educaciény formacién. Sin embargo, el 45%
atribuye la responsabilidad de actuar a los gobiernosy
el 43% a los partners tecnoldgicos de confianza.

Medidas practicas a adoptar
Segln el manual de supervivencia contra las cibera-
menazas impulsado por la Universidad de Ledn, )

LAS PYMES ESPANOLAS SE ENFRENTAN DIARIAMENTE A RETOS
EN EL AMBITO DE LA CIBERSEGURIDAD, CON PRESUPUESTOS
REDUCIDOS Y DIFICULTAD PARA FORMAR A SUS EMPLEADOS
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<) existen cuatro medidas clave que deben tenerse en
cuenta a la hora de crear una estrategia de seguridad
y que pueden ayudar a las pymes a minimizar riesgos.
Por un lado, identificar los procesos y recursos criticos
de la empresa, las amenazas a la seqguridad, las vul-
nerabilidades y los riesgos. Por otro lado, implantar
medidas de seguridad, como un estricto control de
acceso, concienciacién y formacién, gestion de vul-
nerabilidades y parches, y procesos de copia de segu-
ridad y recuperacion de datos. Ademads, potenciar el
uso de procedimientos actualizados antimalware, de
deteccién de incidentes de seguridad y de notificacion
al personaly a los usuarios. Por Gltimo, mantener los
planes de recuperacién ante incidentesy catdstrofesy
establecer las estructuras de comunicacién adecuadas
para interactuar con las partes interesadas.

Los tipos mas comunes de ataques a las pymes inclu-
yen malware, phishing, ataques basados en web, ran-
somwarey denegacion de servicio distribuido (DDoS).
Para evitarlo, los expertos aconsejan poner en practica
estas recomendaciones:

1. Control de acceso estricto: gestion de contraseiias
Mas del 60% de las violaciones de la ciberseguridad
afectan alas credenciales de los usuarios. Las practicas
deficientes y débiles en materia de contrasefas supo-
nen un riesgo real para la ciberseguridad. Utilizar una
contrasena fuerte y Gnica con al menos 12 caracteres
y letras, nimeros y simbolos puede ser de gran utili-
dad. Segln la guia, se recomienda “encarecidamen-
te” utilizar un gestor de contrasefas para generarlas,
gestionarlas y almacenarlas de forma cifrada. Aplicar
y activar la autenticacién multifactor (AMF) para las
aplicacionesy sistemas que las pymes utilizan o ponen
a su disposicion también resulta vital.

2. Gestion de vulnerabilidades

Corresponde a las pymes garantizar que se identifican
y mitigan las vulnerabilidades de sus productos. Los
parches para vulnerabilidadesy las medidas de mitiga-
cién para los productos/servicios que utilizan (sefala-
dos por los proveedores o las autoridades nacionales)
deben aplicarse oportunamente. La instalacién y el

mantenimiento adecuado de distintos sistemas anti-
virus es un paso esencial para proteger los sistemas
operativos y las aplicaciones de las pymes de otras
amenazas.

3. Copia de seguridad de datos

Copia de seguridad de los datos esenciales para las ac-
tividades empresariales en, al menos, dos ubicaciones
fuera de la red corporativa. Podrén utilizar el cifrado
completo de disco para garantizar que, en caso de pér-
dida o robo de un disco duro, los datos permanezcan
seguros. Las claves de cifrado también deberén prote-
gerse de forma segura.

4. Instalacién y mantenimiento de cortafuegos
Instalar un cortafuegos para mejorar la seguridad
aislando una red confiable de otra que no lo es pue-
de suponer un valor diferencial. Parcheary reforzar
el cortafuegos también. Las pymes deberan utilizar
un enfoque de listas blancas (denegacién por defec-
to) para permitir Gnicamente el trafico especifico
que requieren los servicios utilizados por la empre-
sa. Actualizar periédicamente el software del cor-
tafuegosy, en la medida de lo posible, automatizar
el proceso.

5. Inaldmbrico / Acceso Wi-Fi protegido (WPA)
Elmanual recomienda emplear WPA3 siempre que sea
posible y una contrasefa Unicay segura con cifrado de
red Wi-Fi que contenga al menos 20 letras, nimerosy
caracteres especiales.

6. Red privada virtual (VPN)
Una VPN robusta puede proporcionar un acceso re-
moto seguro a una redy sus aplicaciones.

7. Mantener un plan de recuperacién de incidentes
y catastrofes

Definiry mantener un plan de recuperacién ante inci-
dentesy catastrofes para responder a las violaciones
de seguridad, de modo que las pymes puedan recu-
perar el control de sus operacionesy datos empre-
sariales. A
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